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A projekt az Eurdpai Uni6 tdmogatasaval, az Eurdpai
Regionalis Fejl ési Alap tarsfi irozasaval valésul meg.
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TO BE ON THE SAFE SIDE

Félegyhazi Mark
CrySyS Adat- és Rendszerbiztonsag Laboratorium (CrySyS Lab.)
Hiradastechnikai Tanszék (HIT)
Budapesti Mcszaki és Gazdasagtudomanyi Egyetem (BME)

WWW.Crysys.hu
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Spam domain regisztraciok
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SZECHENYI TERV

. domaineket
feketelistazas utan
gyorsan eldobjak

« Csoportos domain
regisztraciok

Kreibich et al., “Spamcraft: An inside look at spam campaign orchestration” LEET 2009
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Proaktiv domain csoportositas
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Tesztelési szempontok SZECHENYI TERV

.COM zobna fajl - NS bejegyzések WHOIS regisztracios bejegyzések
/ buypills.com} 2011-09-01 - Enom
2011-10-10

" &

nsl.canadian.com
(utébbi 1 évben regisztralva)
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Ertékelés
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Spam domain regisztraciok ) SZECHENYI TERV
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Inferred cluster

. nagyon keveés alpozitiv talalat (FP)

. alpozitiv talalatok egyes csoportokra korlatozodnak
- a csoportok 84%-a nem tartalmaz alpozitiv domain neveket
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Alpozitivok?
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« gyanus csoportok (pl: 123 domain, 119 FP)
- nagyon sok fonév-fonev tipusu

ONULS I Y ILIISOLES . L e et et
sodamonitor.com blue-towel .com
sofapin.com blue-trails.com
soulvisionmedia.com blue-trumpet.com
suggestioneject.com blue-tux.com
thrillcrash.com blue-twin.com

thunderjudge.com blue-up-parfum.com
Treeturn.com blue-vet .com
wristprogram.com blue-view-sak.com
dockundertake.com . o
wrenchimprove.com (E%gg;uilg%ng;§14ﬁk.com
queensnoop .com M SR FHLLUR O

5T TFows) (/2 rows)

Miiegyetem - Kutatéegyetem 8
Intelligens kornyezet és e-technoldgiak




Gyorsabb feketelistazas! SZECHENYI TERV
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SZECHENYI TERV

Osszegzés

« rossz domaineket csoportokban regisztraljak és hasznaljak
. domain becslés kezdeti domainek és regisztracios info
alapjan
. hatékony modszer
- 73% becsllt rossz domain késdbb feketelistara kerllt
- 93% becslilt domain “gyanus”
- az alpozitivok sokszor valodiak

- a feketelistazott domainek 92%-a sokkal hamarabb
elorejelezheto

[gyors valasz spam-re J
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Tovabbi kutatasi tervek SZECHENYI TERV

e DNS biztonsag €s spam
— domain regisztraciok vizsgalata

e mi a domain regisztraciok célja? Jo, rossz,
spekulativ?

- typosquatting vizsgalata domaineknél
e hasonld domainnevek forgalom elterelésére
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