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Spam domain regisztrációk 

  domaineket 
feketelistázás után 
gyorsan eldobják  

  csoportos domain 
regisztrációk  

Kreibich et al., “Spamcraft: An inside look at spam campaign orchestration” LEET 2009 
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Proaktív domain csoportosítás 
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Tesztelési szempontok 

.COM zóna fájl - NS bejegyzések WHOIS regisztrációs bejegyzések 
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Értékelés 
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Spam domain regisztrációk 

  nagyon kevés álpozitív találat (FP) 
  álpozitív találatok egyes csoportokra korlátozódnak 

-  a csoportok 84%-a nem tartalmaz álpozitív domain neveket 
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Álpozitívok? 

  gyanús csoportok (pl: 123 domain, 119 FP) 
-  nagyon sok főnév-főnév típusú 
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Gyorsabb feketelistázás! 
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Összegzés 

  rossz domaineket csoportokban regisztrálják és használják 
  domain becslés kezdeti domainek és regisztrációs info 

alapján 
  hatékony módszer 

-  73% becsült rossz domain később feketelistára került 
-  93% becsült domain “gyanús” 
-  az álpozitívok sokszor valódiak 

-  a feketelistázott domainek 92%-a sokkal hamarabb 
előrejelezhető 

gyors válasz spam-re 
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További kutatási tervek 

•  DNS biztonság és spam 
–  domain regisztrációk vizsgálata 

• mi a domain regisztrációk célja? Jó, rossz, 
spekulatív? 

–  typosquatting vizsgálata domaineknél 
•  hasonló domainnevek forgalom elterelésére 
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